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DUOMENY APSAUGOS PAREIGUNAS (DPO)

JUsy organizacijos partneris




Kada Duomeny apsaugos pareiginas

DAP privaloma paskirti, kai:

« duomenis tvarko valdzios institucija arba jstaiga, iSskyrus teismus, kai jie vykdo savo teismines
funkcijas;

« duomeny valdytojo arba duomeny tvarkytojo pagrindiné veikla yra duomeny tvarkymo operacijos,
vykdomos reguliariai, sistemingai ir dideliu mastu;

« duomeny valdytojo arba duomeny tvarkytojo pagrindiné veikla yra specialiy kategorijy duomeny
tvarkymas dideliu mastu (pvz., asmens duomeny apie apkaltinamuosius nuosprendzius ir
nusikalstamas veikas tvarkymas dideliu mastu).

Duomeny apsaugos pareigtinas daznai skiriamas savanoriskai — kaip auksty asmens duomeny
apsaugos standarty duomeny valdytojo/tvarkytojo jmonéje garantas



DAP veikla organizacijoje

Partnerysté ir priezitra visais asmens duomeny klausimais

@E) BDAR atitikties kontrolé organizacijos viduje

Aukstos duomeny apsaugos kulttiros auginimas ir jtvirtinimas

NesaliSkas konsultavimas ir geriausiy praktiky rekomendavimas

Pagrindinis asmuo kontaktams VDAI

-

Pagrindinis asmuo kontaktams duomeny subjektams

W




Kada ] Duomenuy apsaugos
pareigung:

Pastebéjote jvykj, kuris galéety buti
duomeny saugos pazeidimo incidentas

Q Einant pareigas kilo klausimy dél
asmens duomeny apsaugos

..ﬂ Gavote kliento ar tiekéjo
e klausima dél asmens duomeny
tvarkymo

Eidami pareigas planuojate jvesti ar
pakeisti kokj nors procesa, kuriame
tvarkote asmens duomenis,
planuojate nauja rinkodaros
kampanija, ketina jdiegti naujg IT
sistema.

@ Gavote kreipimasi ar nurodyma
iS VDAI



Jusy DAP turi jvertinti poveikj
duomeny apsaugai, jei:

Ketinate pradeti stebéti viesgsias
erdves dideliu mastu

Ketinate pradéti sistemingai ir
iISsamiai vertinti kokius nors fiziniy
asmeny aspektus, kitaip tariant
imtis profiliavimo

Ketinate pradeti tvarkyti

neskelbtinus duomenis dideliu mastu

Ketinate pradeti bet kokios duomeny
tvarkymo veiklos, del kurios gali kilti

didelis pavojus asmeny teiséms ir
EINYES

W



Jei perduodate asmens duomenis tvarkyti

m * Pasirapinkite sutartimi ar sutarties priedu dél asmens duomeny tvarkymo ir
konfidencialumo
* sitikinkite ar jusy pasirinktas tvarkytojas gali uztikrinti reikiamo lygio duomeny
apsauga
tinkamai sutartimi nejpareigojus tvarkytojo, visa atsakomybé uz zalg pries
duomeny subjektg tenka Jums (duomeny valdytojui)

oy vertinkite ar treCioji salis uztikrina pakankamg apsaugos lygj - Europos komisijos
/ »sprendimas dél tinkamumo*“
Gal taikomos jmonéms privalomos taisyklés ar EK patvirtintos standartines sutarciy
sglygas?
Gal priimti atitinkami standartai ir sertifikatai?



UZklausos ir incidentai: GDPR112.COM; BDAR112.LT, tel. +370 5 254 8240

PRIVACY

PARTNERS

Privacy Partners asmens duomeny apsaugos pagalbos tarnyba

Uzregistruokite incidentg ar
uzklausg

Zemiau prasoma




KAS YRA DUOMENU PAZEIDIMO
INCIDENTAS?




Apie asmens duomeny pazeidimo
iIncidenty '

- Jel kyla didelis pavojus duomeny
saugumul
! — Jel jlems

padarytg zymi zala




KAIP ATPAZINTI DUOMENUY PAZEIDIMA?

1-a kategorija. [vykis

Bet koks jvykis IT sistemose
(siunciamas e-laiskas, tinklapio
uzklausa serveriui, ugniasienés

blokuojamas rysio seansas

2-a kategorija. Saugumo incidentas

Saugumo ar IT sistemy jvykis kurio
metu pazeidZziamos organizacijos
saugumo politika ir proceduros
(fiSingas, DDoS atakos, tinklapiy
nulauzimai)

3-a kategorija. Privatumo incidentas

Saugumo incidentas organizacijos
veiklos procesuose ar IT sistemose,
kuomet pazeidziami Salyje galiojantys
asmens duomeny apsaugos teises
aktai (asmens duomeny tvarkymas be
sutikimo arba neturint tam jgaliojimy)

4-a kategorija. Duomeny saugumo
Privatumo incidentas kuomet paiEidimas

duomeny subjektui padaroma zala
arba kyla rimta Zalos rizika (tapatybés
vagysté, sveikatos duomeny
klastojimas, jautrios informacijos
pavieSinimas)

Saltinis: JAV Nacionalinis standarty ir technologijy institutas




Getting struck Dating a Experiencing a
by a lightning millionaire data breach

©
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Svarbiy duomeny vagysté padareé didziule zalg ir klinikai, ir jos
klientams

Kaip svarbu tinkamai saugoti ypac jautrius klienty duomenis, akivaizdziai liudija neseniai visoje Lietuvoje, ir ne
tik, placiai nuskambéjusi kriminalinj atspalvij jgijusi istorija apie asmens duomeny vagyste is Kaune veikiancios
UAB ,,Grozio chirurgija”. Jai istirti praéjusiy mety balandj Kauno apskrities vyriausiajame policijos komisariate
(apskr. VPK) buvo pradetas ikiteisminis tyrimas del neteisétos informacijos apie privaty gyvenima rinkimo, turto
prievartavimo, neteiseto elektroniniy duomeny peréemimo ir panaudojimo, neteiséto prisijungimo prie
informacinés sistemos. Véliau sj tyrima perémé Kriminalinés policijos biuras, o jam vadovauja Generalinés
prokuraturos Organizuoty nusikaltimy ir korupcijos tyrimo departamento prokuroras Redas Savickas.

Sig savaite , Suvalkiecio" pakalbintas prokuroras R. Savickas teigé, kad sis ikiteisminis tyrimas dar néra baigtas,
nes tebelaukiama atsakymuy j kai kuriuos uzsienio salims iSsiystus teisinés pagalbos prasymus. Nepaisant to ir
didziulés ikiteisminio tyrimo apimties, prokuroro teigimu, planuojama, kad si baudziamoji byla teismui nagrinéti
bus perduota dar sSiais metais.

Itariamieji tyrimo baigties laukia jau laisvéje

Skandalinga Zinig — kad klinikos ,Grozio chirurgija® pacienty duomeny vagyste jtariami trys is
Marijampolés kile, dabar kaip Kauno gyventojai pristatomi asmenys — ,Suvalkietis" savo
skaitytojams pranesé dar praéjusiy mety rudenj. Praéjusiy mety rugpjicio pabaigoje policijos
pareignai jtardami jau minétais nusikaltimais Kaune sulaiké Siame mieste pastaruoju metu
gyvenusj gydytojg odontologg Eugeniju éiuplevifiiu, informaciniy technologijy specialista
Andriy Migkeleviciy ir Sima Venckauska. Du i§ jy — E. Ciuplevicius ir A. Mikelevicius — gana
ilgai buvo suimti, taciau Siuo metu visi trys jtariamieji ikiteisminio tyrimo pabaigos jau laukia
laisvéje. Beje, prokuroras R. Savickas jtariamajj A. Miskeleviciy buvo linkes laikyti suimtg ir Siy
mety pavasarj jo suémima prasé pratesti dar trims ménesiams. Vis délto teismas tok|
prokuroro prasyma atmete ir jtariamajj j laisve paleido jam skyres 10 tlkst. eury uzstata ir -
dokumenty paémima.



DELFILT _f | w ]| 8

Klinika ,,Grozio chirurgija” patyre dar viena ataka. Apie patirta iSpuolj
DEFLI patvirtino Jonas Staiklnas, klinikos ,,Grozio chirurgija” direktorius.

Susijusi nhaujiena:

» Neregeto masto nusikaltimas: pavogti Kaune jsikurusios grozio

klinikos pacienty duomenys (52)

,Klinikos ,Grozio chirurgija” serveriai antrg kartg per keletg dieny puolami DDOS
ataka. Klinika nedelsdama kreipsis | atsakingas institucijas del patiriamy DDOS
ataky. Atsiprasome klienty, kurie negali pasiekti musy interneto puslapio, o Siuo
metu darome viska, kad uztikrintume maksimaly saugumg ataky metu®, — teigé
J. Staiklnas.




NUTEKEJO 57 MLN. ,,UBER" KLIENTY IR
VAIRUOTOJY DUOMENYS

Pavézéjimo paslaugas teikianti Jungtiniy Valstijy kompanija ,Uber” patvirtino, kad
jsilauzus j jos sistema nutekéjo 57 milijony klienty ir vairuotojy asmeniniai
duomenys: tapatybés, elektroninio pasto adresai bei mobiliojo telefono numeriai.

Jsilauzima, kuris jvyko praéjusiais metais, kompanija slépé ir, kaip pranesama,
jsilauzéliams sumokéjo 100 tikstandiy doleriy, kad Sie gauta informacija istrinty.
Skelbiama, kad buves kompanijos ,,Uber"” vadovas Travisas Kalanickas apie

jsilauzima zinojo.
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Treciadienj Rusijos interneto forume , Bitcoin Security” buvo nutekinti beveik 5 min.
~Gmail” bei ,,Yandex" el. pasto adresy ir slaptazodziy. Vartotojas , tvskit”, iSplatines Sig
informacijq, tikina, jog apie 60 proc. slaptaZzodziy yra vis dar galiojantys, raso
thewire.com.

Tiesa, nemaza dalis informacijos yra jau pasenusi - panasu, kad informacija yra
pavogta senokai, o per tg laikg nemaza dalis vartotojy savo slaptazodzius pasikeité.

,Business Insider” pastebi, jog kai kurie slaptazodziai yra net deSimtmecio senumo.

Nors forumo administratoriai pasalino rinkmeng, kurioje yra lygiai 4 930 000 el. pasto

adresy su slaptazodziais, spéjo kilti Siokia tokia panika - Zmonés sunerimo, kad galbut

ir jy paskyros raktai vieSai iSkabinti internete. Laimei, buvo sukurta svetainé, kurios
adresas yra ,isleaked.com”, kurioje galima pasitikrinti, ar jusy el. paSto adreso néra

iSplatintame sgrase.




A Kada saves klausti KAS TAI?

d Nezinau ar vakar pietaujant pavogé, ar pameciau kompiuterj (iSmanujj telefong).

J Dingo mano raktai nuo rakinamos spintos su dokumentais. Jie visada ant mano stalo
gulédavo.

J Ryte neradau lapelio su slaptazodziu, kurj esu uzklijaves vienoje labai slaptoje vietoje.

(1 Daviau vaikui pazaisti darbinj laptopa ir paskui supratau, kad jis buvo atsidares keleta
mano darbiniy faily.

J Mety pabaiga, Siek tiek traksta iki ,,plano”. Brolis, ITisSnikas iS ,,Geriausi pasitalymai
Jums®, pasiulé jy klienty naujienlaiskiy duomeny baze. Nemaciau reikalo spardytis!

1 Mano seno kliento Zmonos jubiliejus buvo pries savaite. Rytoj vaziuoju su pasitlymu
pratesti sutartj, tai reikés ir géliy, ir kokj butelj ,,Moét” prigriebti.

J Pakeliui namo dirbau léktuve ir pastebéjau, kad j mane (o gal j mano ekrang?) labai
Ziuréjo vienas vyriskis.

J Buvo uzéjusi draugé ir jai labai reikéjo padaryti pavedima. Tai daviau jai savo
kompiuterj ir palikau vieng. Tik paskui prisiminiau, kad ji dirba pas musy konkurentus.
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Teisiniy dokumenty apzvalga



* Tal pagrindinis vidinis jmonés dokumentas, reglamentuojantis
asmens duomeny tvarkyma ir asmens duomeny apsauga
jmongéje

» Kartu su kitais asmens duomeny apsaugg dokumentais
tvirtinamas jmonés vadovo jsakymu

- Siame ir kituose dokumentuose DAP vadinamas Saugumo
pareiginu



« Pagrindinis isorinis jmonés dokumentas, informuojantis klientus
Ir kitus duomeny subjektus apie tai, kaip jmoné tvarko jy
asmens duomenis

* Privatumo politika paskelbiama internete ymonés tinklapyje, o
nuoroda | jg naudojama kur batina. Ji gali bGti paskelbta ir
socialinés ziniasklaidos priemoniy paskyrose

* Nuorodg | Privatumo politikg savo e-pasto parase turéty jsideéti
visi darbuotojai, turintys jmonés pasto paskyras



- Siuo dokumentu darbuotojai informuojami apie jy asmens
duomeny tvarkyma bel apie jy kaip duomeny subjekty teises.

» Dél sio dokumento jmoné turi konsultuotis su darbo taryba



« Darbuotojy informavimo dokumentas, nustatantis tam tikrus
saugumo standartus bendrovéje ir nusakantis IT jrangos
naudojimo taisykles



- Sis dokumentas nustato tvarka, kurios reikia laikytis
jgyvendinant duomeny subjekty (darbuotojy, klienty darbuotojy
Ir kt.) uzklausas ir prasymus.



* Nustato tvarka, kurios reikia laikytis jvykus duomeny saugumo
pazeidimul.
* Priedas prie Asmens duomeny saugumo pazeidimy reagavimo

apraso jtvirtina reikalavimus kas turi blti nurodyta registruojant
duomeny saugumo pazeidima



* Nustato tvarkg, kurios reikia laikytis jvykus informacinés
sistemos saugumo Iincidentui



- Sia tvarka turi biti vadovaujamasi, jei reikia atlikti poveikio
duomeny apsaugai vertinimg (PDAV).

« PDAV turi bati atliktas, kai bendroveé vykdo tokias duomeny
tvarkymo operacijas, kurios gali sukelti didelj pavojy duomenuy
subjektams, arba ketina pradéti naujg veiklg ar jdiegti procesa,
kur tvarkomi asmeny duomenys.



* Tais atvejais, kai asmens duomeny tvarkymo pagrindas ar
apimtys kelia abejoniy, BDAR reikalauja, kad buty atliktas ir
dokumentuotas teiséto intereso vertinimas.



« Bendrove turi parengti jsakymg ir jame surasyti kokie
darbuotojai pagal pareigybes turi prieigos teises prie konkrecCiy
iInformaciniy sistemy ir kokius veiksmus jose gali atlikti.



* Dokumente jtvirtintos esminés taisyklés dél tiesioginés
rinkodaros vykdymo, kurias turi zinoti visi darbuotojai.



* Pretenduojanciy uzimti laisvas darbo vietas sutikimo forma dél
Jy asmens duomeny saugojimo pasibaigus atrankai, dél kurios
jy duomenys buvo surinkti.



 Bltina gauti darbuotojy sutikimus déel nustatyty ir sutikime
iIsvardinty duomeny tvarkymo operacijy.



« Sudarant sutartis su fiziniais asmenimis, Sis privatumo
pranesimas turéty bati pridéetas kaip priedas prie sutarties.

« | sutartj su klientu - fiziniu asmeniu jtraukti nuostatg, kad jis,
pasirasydamas sutartj, patvirtina, jos susipazino su Privatumo
pranesimu pridedant nuorodg j Privatumo politikg



 Rekomenduojama naudoti sudarant sutartis su duomeny
tvarkytojais



 Rekomenduojama Sig nuostatg jtraukti | sutartis su juridiniais
asmenimis, jei kiekviena salis jsipareigoja informuoti savo
darbuotojus apie tai, kaip kita salis tvarko pirmosios bendrovés
asmeny duomenis. Svarbu pateikti visg informacijg apie tai,
kaip kita salis tvarko asmens duomenis.

» Jel kita salis atsisako sutarties papildymo, jmoné kaip duomeny
valdytojas privalo informuoti sayvo darbuotojus apie jy duomeny
tvarkymag pas trecCigjg sal,.



 Skirtas naudoti interneto svetainéje ar el. pasto parase sitlant
pranesimus apie prekes ir paslaugas, akcijas, naujienlaiskius

 SVARBU nurodyti el. pasto adresg kuriuo parasius rinkodaros
pranesimy bty galima atsisakyti.



 Informavimo dokumentas kaip tvarkomi vaizdo duomenys ir
kaip pateikti uzklausg dél galimybés susipazinti su vaizdo
duomenimis.



» Bltinas pagal Valstybinés duomeny apsaugos inspekcijos
rekomendacijas

» Jame turi buti suregistruotos visos IT sistemos, jy buvimo
vietos, administratoriai ir pan.

» Reikalingas efektyviam kasdieniniam procesy valdymui bei
ADSP valdymui



» Tal registras, kurio pagalba turi blti lengva nustatyti kokie
duomenys kurioje sistemoje tvarkomi, o tai aktualu asmens
duomeny pazeidimo incidenty atveju

* Todél bltina, kad jie visada buty atnaujinti ir aktualUs



,Jei lai dykite jy nesilaikyti”

Buves

DEKOJAME UZ SKIRTA LAIKA |




