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VERSLO IR ASMENS DUOMENUY APSAUGA:

KAIP SUSTIPRINTI J]MONES
A 4

lvadas N
Kodél privatumas yra vienas iS esminiy &  —

klausimy Siandienos organizacijoje —
priezastys ir analizé

Teiseé — BDAR
o0—— m BDAR yra vienas i$ esminiy teisiniy

-— akty, susijusiy su privatumu.
Pagrindiniai principai ir teiginiai,
palyginimas




IT& Cloud BDAR'e

Kaip susitvarkyti technologijas

Planas atitkciai

Kokius principus ir teises reikia uztikrinti
Kokie asmens duomenys gali buti
K3 veikia duomeny apsaugos pareiginas

Atitikties nauda

K3 jnesa j jmone sutvarkyta BDAR
atiktis

PRADZIA

Jlsy organizacijos privatumo ir BDAR atitkties veikloms



[VADAS — BDAR PRIEZASTYS

Asmens duomenys yra vienintelis badas identifkuoti Jusy klientg, partnerj, darbuotojg, interesantg

Asmens duomeny praradimas, tapatybeés vagystés, manipuliacijos
pasinaudojant socialine inZinerija lieCia visas organizacijas

Situacijos analizé bei budai kaip Salys ir vyriausybés atsako j Siuos ﬁ

isSukius

Stambis duomeny praradimai 2007-2018 m.

Saltinis:
http://www.informationisbeautiful.net/visualizati
ons/worlds-biggest-data-breaches-hacks/


http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

Globalios tendencijos

KONFLIKTUOJANCIOS VYSTYMOSI KRYPTYS

Atvirumas, sgveika, tarptautinis
bendradarbiavimas, inovacija

Atviri duomenys, bendri
standartai, globalios
technologijos

Saugumas, izoliacija, nuosavybé,
vystymas, stiprinimas

Privatumas, informaciné sauga,
reguliavimas,
ribojimas, tvarka



HIBRIDINES GRESMES

INTEGRUOTOS rizikos ir grésmes

80%

didesniy incidenty turi savo

SOCIALINES MANIPULIACIJOS
,konstrukcijoje” socialinés manipuliacijos Fake news, Phishingas,

komponentus web atakos

TECHNOLOGINES FIZINES GRESMES

IT grésmes: virusai, Ransomware, Fizinés infrastrukturos

keyloggers, DDoS atakos, kt. problemos



ASMENS DUOMENYS KAIP NESANKCIONUOTUY VEIKLY OBJEKTAS
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KAS PASKATINO GRIEZTESNE PRIVATUMO APSAUGA ?

o & &

Technologinis progresas

Duomeny rinkimas didéja tiek ,,j gylj“ tiek ,j plotj“

T Politines priespriesos
Nutrakusios ES ir US sutartys, didéjancios
izoliacionistinés tendencijos, skirtingos teisinés
normos

‘w Orientacija | klientg
Kokybiskai rinkodarai tinkla reikalingi
didziuliai asmens duoemny kiekiai. Jus Zinote
apie klientg daugiau negu jis pats.
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"In God we trust, others must bring data“
(Dieva tikime, o visi like turi pateikti duomenis)

W. Edwards Deming



ASMENS DUOMENU VERTE IR REIKSMINGUMAS

<O> AUTENTIFIKACUA Néra kity bady nustatyti asmenj iS kasty ir patogumo perspektyvos

Vartotojai de facto nelabai turi alternatyvy — be autentifikacijos jie negaléty

© NERA ALTERNATYVU dalyvauti darbinése, socialinése ir kitose aplinkose. IT sistemos naudojamos

be kontrolés kas vyksta su jy asmens duomenimis

© SUTIKIMAI Seniau kurtose sistemose asmens duomenys daznai saugomi be
aiSkaus asmens sutikimo, tiksly ar teiséto pagrindo nurodymo.

. Asmens duomeny verte ir kaing labai sudétinga apibréZzti objektyviai.
<O> KAINA & VERTE Teiséje sudetinga operuoti kategorijomis su verte “nuo 0 to co“

“ “« Tuo pat metu asmens duomenys turi aiSkig ir apibréztg kaing ,juodoje rinkoje“ (dark
@ RlNKA web). Kartu su anoniminiy atsiskaitymy priemonémis, tai labai supaprastina prekyba
vogtomis tapatybémis ar finansiniais duomenimis.

- Didejant technologijy skverbdéiai, asmens duomenys renkami bet kur, daznai vartotojui
<O> SALTINIAI to net nejsasamoninant (mobilios tech., daikty internetas, web tinklapiai, sekimas)




TEISINE BAZE: NE TIK EUROPA

Teisiniai klausimai j kuriuos reikia atsizvelgti valdant




ASMENS DUOMENYS - TURTAS

Valstybés taip pat tai laiko savo iStekliais

(®) Pilie¢iy saugumas ir privatumas

(®) Valstybés apsauga (bei kity valstybiy jtakojimas)

@ Virtualiy pilieciy galimybé



ASMENS DUOMENUY APSAUGOS |STATYMAI

B Istatymai ar kiti veikiantys teisés aktai
W Teisés akty projektai
" Neéra istatyminés bazés

Duomenys nepateikiami

Globaliai apie 750 organizacijy kasdien priima apie 201 jstatyminiy akty susijusiy su privatumu, pakeitimy (Microsoft)




BDAR PRINCIPAI >

.Sutikimas
Aiskus tikslai

Sutartis

[
Teisinis jsipareigojimas

® Suderinami

Gyvybiniai interesai
[

Archyvy / mokslo tikslai
9

Viesieji interesai
® |

Teiséti interesai
[

Adekvatis
J
Apsaugota nuo praradimo
® \ Butini
Neleistinos prieigos
uzkardymas |
C
Techninés / Atnaujinti.
organizacinés priemoneés |
Patikslinti.

Ne ilgiau nei butina ar

IStrinti / sunaikinti
privaloma °

- Gebéjimas jrodyti jog laikomasi iSvardinty principy N
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... PrieS raSydamas savo vardg ant lentos, turiu suzinoti kaip Jus planuojate panaudoti Sig informacija



DUOMENU SUBJEKTO TEISES (11l skyrius)

Visos organizacijos turi

duomeny subjekto teises jo sistemose ir procesuose

TEISE
SUSIPAZINTI

15 straipnis

Duomeny subjektas turi
teise iSs duomeny
valdytojo gauti
patvirtinimag, ar su juo
susije asmens duomenys
yra tvarkomi, o jei tokie
asmens duomenys yra

tvarkomi, turi teise
susipazinti su asmens
duomenimis

TEISE REIKALAUTI
ISTAISYTI
DUOMENIS

16 straipnis
Duomeny subjektas
turi teise reikalauti,
kad duomeny
valdytojas
nepagrjstai
nedelsdamas
iStaisyty netikslius
SU juo susijusius
asmens duomenis

TEISE ,,BUTI
PAMIRSTAM*

17 straipnis
Duomeny subjektas turi
teise reikalauti, kad
duomeny valdytojas
nepagrjstai nedelsdamas
iStrinty su juo susijusius
asmens duomenis, o
duomeny valdytojas yra
jpareigotas nepagrjstai
nedelsdamas istrinti
asmens duomenis

TEISE APRIBOTI
DUOMENUY
TVARKYMA

18 straipsnis
Duomeny subjektas
turi teise reikalauti,
kad duomeny
valdytojas apriboty
duomeny tvarkyma

TEISE | DUOMENUY
PERKELIAMUMA

TEISE
NESUTIKTI

20 straipsnis
Duomeny subjektas turi teise
gauti su juo susijusius
asmens duomenis, kuriuos jis
pateiké valdytojui
susistemintu, jprastai
naudojamu ir kompiuterio
skaitomu formatu, ir turi
teise persiysti tuos duomenis
kitam duomeny valdytojui

21 straipsnis

Duomeny subjektas

turi teise dél su jo
konkreciu atveju

susijusiy priezasciy bet

kuriuo metu nesutikti,
kad su juo susije

asmens duomenys buty

tvarkomi



VALDYTOJAS vs. TVARKYTOJAS

Duomeny valdytojai ir tvarkytojai (4 BDAR straipsnis)

Tvarkytojas .‘

Tvarko asmens duomenis

A valdytojas

Nustato asmens duomeny

valdytojo vardu

rinkimo ir naudojimo

tikslus ir priemones Jei tvarkytojas ima naudoti

asmens duomenis tikslams,

Valdytojas yra atsakingas uz nesuderintiems su valdytoju,

AD rinkimo tikslus IR uz jis automatiskai tampa

tvarktyojy pasirinkima asmens duomeny valdytoju

W



Asmens duomeny kategorijos

VIDINIAI

Jsitikinimai (religija, politika)
Zinios

Autentifikacija (PIN ir kt.)
Pasirinkimai

SOCIALINIAI

Profesija, sertifikacijos, pasiekimai
ISsilavinimas

Seimyniné padétis, giminysté, vaikai
Tinklai - rysSiai su draugais
Viesasis gyvenimas (reputacija,
vieSos organizacijos)
Teisésaugos info (jvykdyti
nusikaltimai)

ISTORINIAI

Gyvenimo faktai
Chronologija

TECHNOLOGUOS /
MONITORINGAS

IP adresas
Telefono numeris
Paskyra

GPS

Cookies

Video

Vardas, Pavardé
Mergautiné pavardeé
Asmens kodas
Automobilio teisiy nr.

APLINKA

Rase, tautybe
Lytis, orientacija

Elgsena (online / realiai) Pareigos
Demografinés charakter. Jgaliojimai
Mediciniai duomenys Registrai

Biometrija ir genetika
Fiziniai duomenys
Juridiniy asmeny duomenys ———
Darbo santykiai

TURTINIAI - FINANSINIAI

Saskaitos nr., kreditinés k. nr.

Kriptovaliutos piniginés kodas

Turtas (kilnojamas, nekilnojamas, nam. gyviinai)
Veiksmai su finansais (tranzakcijos), pirkimai
Kredito istorija






Kliento sutikimas

Kaip teisingai sudaryti sutikimo formg asmens duomeny rinkimui

Lo

Konkretus tikslai

Negalima gauti bendriniy
sutikimy, kuriuose néra
sukonkretinta AD rinkimo

Faktai, terminai
Reikia jrodymo, kad sutikimas
duotas bei kiek laiko galioja

tikslai
AiSkumas ¢ y2yAutomatiniai“ sutikimai
Atskiras nuo kity ﬁ “by default”, “opt — out” sutikimai

klausimy, paprasta kalba nebetinkami, reikia gauti sutikimg

05 03
Atsisakymas
Galimybé bet kada atSaukti 04
duotg sutikimg

@ Amzius

kievienai operacijai.

Teisingai gauti

Sutikimas netinkamas kai
pozicijos néra lygiavertés (pvz.
darbdavys — darbuotojas). Tada
naudojamas informavimas

Vaikas negali duoti sutikimo (iki 16 m., gali kisti prikalusomai nuo ES
& Salies. Minimalus amzius - 13 mety.)

W

PRIVACY

PARTNERS



Tipinis per ilgy sutikimy ir privatumo politiky pavyzdys

(atspausdintos Instagram, Facebook, Twitter, Snapchat
ir kity soc. tinkly sutikimuy ir privatumo politiky formos)

lliustracija paimta iS: © Designer: Dima Yarovinsky
Institution: Bezalel Academy for Art and Design
Jerusalem, Israel




ATITIKTIES PROJEKTAI

| kg atsizvelgti tvarkant BDAR atitiktj




GDPR - BDAR

Visuose projektuose uztikriname aukstg
technologijy, procesy ir teisinés dalies

atitikties lygj.

Atitiktis pasiekiama tik jvertinus IT, realiy
verslo procesy ir teisinio reguliavimo visumag

jmonéje bei pasvérus galimas rizikas.

GDPR néra vienkartinis procesas o reguliari

sistemy, procesy ir teisinés dalies prieziura.

SAUGUMO PROCESY
IVERTINIMAS AUDITAS

IT & CLOUD
INFRASTRUKTUROS
INVENTORIZACLJA



Asmeniniy duomeny gyvavimo ciklas

Duomeny supratimas

GAVIMAS @
Kaip duomenys patenka ® SUNAIKINIMAS

orgaizacijg, rankinis ar - A
& 12, Sunaikinimo budai, terminai

automatinis rinkimo badai

APDOROIJIMAS @ I.DI.ERDAV|.|\/“|A5
Kaip, kur ir kokiais tikslais SAUGOJIMAS @ Kur, kaip ir kada organiacija

duomenys apdorojami

perduoda asmens duomenis
Kur saugomi duomenys

(debesis, serveris, archyvas))



ASMENS DUOMENYS DEBESYJE IR IT

TEISINE DALIS IR PRIEZIURA Asm Duom. IT saugumo Sutartys sutikimai,
tvarkos polltlkos 3-ios salys kt.

KLIENTY TEISIU — |Poveikio duom. Teisé ,bati| | sytikimai AD || AD naudojimo Privacy by
NUMATYMAS apsaugai analizé S g g : design & by
SISTEMOS uzmlrst.ar-n naudojimui auditas default”

ARCHITEKTUROJE Ir kt. teisés

Autentifikacija Prieigos kontrolé
prie sistemy
Operacijy sarasas VA @R mES

Debesy Duomen : _
azes iosioms Salims kolokacija,

outsourcing‘as

Neleistinos prieigos

Rezervinés
kopijos

ISORINES
SISTEMOS IR

SUTARTYS
Infrastruktdrinio lygio apsaugos




TECHNOLOGIJOS

(,,Tipinés problemos” randamos GDPR atitikties projektuose)

‘Sifravimas (duomenuy);

‘Sifravimas (perduodant);

- Klasifikacija;

.Duomeny praradimo apsauga (Data loss prevention);
-PranesSimai apie jsilauzimg (Data breach notification);
- Slaptazodziy politika;

. Prieigos kontrolé;

-.Duomeny srauty kontrolé;

© 0O N oo o A W N P

.Rezervinés kopijos;
10. Atnaujinimai, papildymai;
11 .0Operacijy log‘ai, sekimas, auditas;

12.Ugniasienés problemos (Firewall / DMZ);

13 . Antivirusai, apsauga nuo kenkejiSkos P|



laugos tiekejai?
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Resource owners

ATSAKOMYBES PASIDALINIMAS:

On-Premises

Applications

Data

Middleware

0/s
Virtualization
Servers

Storage

Networking

Subscriber

\

Cloud CoTputing

Infrastructure

(as a Service)

Applications

Middleware
0/S
Virtualization
Servers

Storage

Networking

,.

1ap1aoad a01al98

Subscriber

Platform
(as a Service)

Applications

Runtime
Middleware
0/s
Virtualization
Servers
Storage

Networking

1apinoad aoinlag

Software
(as a Service)

Applications
Data
Runtime
Middleware
/s
Virtualization

Servers

13p1a0ad 3010136




DAP veikla organizacijoje

Partnerysté ir prieZilra visais asmens duomeny klausimais

@D BDAR atitikties kontrolé organizacijos viduje

Aukstos duomeny apsaugos kulturos auginimas ir jtvirtinimas

Nesaliskas konsultavimas ir geriausiy praktiky rekomendavimas

Pagrindinis asmuo kontaktams VDAI

-

Pagrindinis asmuo kontaktams duomeny subjektams

W




NAUDA JMONEI

Kaip panaudoti jmonés BDAR atitikt]




Privatumas = Organizacijos kultlra

»KULTURA

Organizacijos kultura
pagrjsta privatumu

» PARTNERIAI'IR
KLIENTAI

Pasitikéjimas grjstas

privatumu 4 VERTE
Per privatuma kuriama verté
(naujos paslaugos)
» REGULIATORIAI

Atitikimas valstybiniy

institucijy reikalavimams

» INOVACIJA

Patikimas, saugus ir brandus
organizacijos veiklos modelis



NAUDA

Y Neuztikrinus privatumo prarasite konkurencingumag
: o

Geresnis rinkodaros ROI i

0 Cloud diegimai sistemose !

Klienty pasitikéjimas

4

ia

!
IT saugos pagerinimas

O,

!

Skaidrumas verslo procesuose

tl Atitiktis valstybés
E reikalavimams

!



PRIVACY PARTNERS

Jisy duomeny apsaugos ekspertai

CLOUD ARCHITEKTURA

DAP PASLAUGOS

Padésime jvertinti sistemy perkélimo j debesj

Duomeny apsaugos
galimybes ir paruosti kvalifikuotg projekta

pareiglno prieziura —

fiksuota bei pagal poreikj

PROJEKTY VALDYMAS

Padedame parinkti tinkamiausius projekto vykdytojus ir

sistemy diegéjus, prizidrime projekto eigg ir atstovaujame

BDAR AUDITAI
o klientg IT ir organizaciniais klausimais
Bendrojo Duomeny Apsaugos
Reglamento situacijosjvertinimas,
rekomendacijos ir atitkties priezitira |T SAU GA
Jvertiname IT saugos situacijg jmonés sistemose,.

tinklapiuose bei infrastrukturoje

Tel. +370 5 254 8240

HTTPS://WWW.PRIVACYPARTNERS.LT e
GDPR112.COM

PAGALBA: BDAR112.LT o



k compliance is expensive, try non-compl
ey General Paul McNulty




